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Anlage 1

Verfahren zum Schutz der Hinweisgeber und der bei der Aufklarung mitwirkenden
Personen im Hinweisgebersystem

und

Information zum Umgang mit personenbezogenen Daten

1. Meldung an den Ombudsmann
1.1 Jede Meldung wird dokumentiert.

Schriftliche und elektronische Meldungen werden vom Ombudsmann zugriffsgeschiitzt aufbewahrt bzw. gespeichert.
Fiar mindliche Meldungen gilt folgendes:
. Mit Einwilligung des Hinweisgebers werden mindliche Meldungen (z.B. per Telefon) dauerhaft und abrufbar in einer

Tonaufzeichnung gespeichert. Alternativ zur Speicherung kann eine vollstandige und genaue Niederschrift des Gespréachs
durch den Ansprechpartner erfolgen.

. Erfolgt keine Tonaufzeichnung der miindlichen Meldung, kann ein Gesprachsprotokoll durch den Ansprechpartner
angefertigt werden.

Fur persdnliche Zusammenkinfte gilt folgendes:
. Erfolgt ein Treffen mit dem Hinweisgeber, kann auch hier mit Einwilligung des Hinweisgebers eine Tonaufzeichnung

angefertigt und diese dauerhaft und abrufbar gespeichert oder alternativ ein Protokoll angefertigt werden.

Der Hinweisgeber muss die Mdglichkeit erhalten, Niederschriften bzw. Protokolle von miindlichen Meldungen bzw. persdnlichen
Zusammenkinften zu prifen, ggf. zu korrigieren und durch seine Unterschrift zu bestéatigen.

Zu der Meldung wird zudem dokumentiert, welche weiteren Schritte vorgenommen wurden. Ist der Ombudsmann der Auffassung, dass
weitere Ermittlungen erfolgen sollten, dokumentiert er auch dies und leitet die Informationen an den vertraglich festgelegten
Ansprechpartner beim Unternehmen weiter.

1.2 Jede Meldung wird vertraulich und unter Berticksichtigung der geltenden Datenschutzgesetze behandelt. Insbesondere ist
sichergestellt, dass die Vertraulichkeit der Identitat des Hinweisgebers und betroffener Personen gewabhrt bleibt und nur
zugriffsberechtigte Mitarbeiter des Unternehmens Zugriff auf diese Daten erhalten.

Der Hinweisgeber erhalt er innerhalb von sieben Tagen nach Zugang der Meldung eine Bestétigung Uber deren Eingang.

1.3 Hat der Ombudsmann die Meldung entgegengenommen und ist er der Auffassung, dass FolgemaRnahmen ergriffen werden sollten,
wird er dies dokumentieren und dem Hinweisgeber mitteilen. Er wird nach entsprechender vorheriger Freigabe durch den Hinweisgeber
die Informationen an die beim Unternehmen zusténdige Stelle weiterleiten. Den Namen des Hinweisgebers wird er ebenfalls nur nach
dessen entsprechender Freigabe gegeniiber dem Unternehmen offenlegen.

2. FolgemaRBnahmen beim Unternehmen

2.1 Die beim Unternehmen zusténdige Stelle ergreift nach Mitteilung durch den Ombudsmann die FolgemaRnahmen bzw. fuhrt interne
Ermittlungen durch.

2.2 Mitarbeiter sind verpflichtet, die fiir die Untersuchung zusténdige Stelle bei ihren Ermittlungen zu unterstiitzen und nach bestem
Gewissen an der Aufklarung des Verdachts mitzuwirken. Sie sind zur Vertraulichkeit verpflichtet. Die Mitarbeiter sind nicht verpflichtet,
Informationen mitzuteilen, die sie selbst belasten wirden.

2.3 Die ermittelten Informationen werden dokumentiert, wobei nur die erforderlichen Daten erhoben und verarbeitet werden. Soweit
aufgrund der ermittelten Ergebnisse erforderlich, werden die weiteren zustandigen Stellen, die Entscheidungsberechtigten sowie im
Anschluss ggf. die Behdrden eingeschaltet und die entsprechenden Daten an diese Ubermittelt.

2.4. Die Untersuchung wird zeitlich so schnell wie im angemessenen Rahmen mdglich durchgefihrt.
2.5. Der Hinweisgeber wird von der fir die Untersuchung zustandigen Stelle Gber den Fortlauf des Verfahrens bzw. die
Folgemafnahmen informiert. Die Rickmeldung an den Hinweisgeber erfolgt maximal drei Monate nach Bestéatigung des Eingangs der

Meldung bzw. — sollte in Ausnahmeféllen keine Bestéatigung erfolgt sein — drei Monate nach Ablauf der Frist von sieben Tagen nach
Eingang der Meldung.
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2.6. Stellt sich eine Meldung als falsch heraus oder kann sie nicht ausreichend mit Fakten belegt werden, wird dies entsprechend
dokumentiert und das Verfahren unverzuglich eingestellt.

2.7. Fur die betroffene Person dirfen keine Konsequenzen entstehen, insbesondere wird der VVorgang nicht in der Personalakte
dokumentiert.

2.8. Das Unternehmen wird sich im Ubrigen bemiihen, die Ergebnisse und Vorschlage einer jeden Untersuchung so zu nutzen, dass ein
Fehlverhalten, soweit dies nach den bestehenden Umstanden mdglich ist, korrigiert werden kann.

3. Schutz des Hinweisgebers und der bei der Aufklarung mitwirkenden Personen

3.1. Der Hinweisgeber sowie jede Person, die an der Aufklarung mitwirken soll, sind vor den weiteren Verfahrensschritten einmalig zu
belehren tber

- das Verfahren,

- das Recht, sich nicht selbst belasten zu missen;

- den Vorwurf, zu dem ermittelt werden soll, soweit es fiir die Befragung erforderlich ist.

3.2. Die Belehrung ist zu dokumentieren. Die Belehrung ist zu unterzeichnen, sofern sie nicht telefonisch erfolgt.

3.3. Der Schutz eines Hinweisgebers wird durch die vertrauliche Behandlung seiner Identitat gewahrleistet. Sofern er seine Kontaktdaten
mitteilt, werden diese nur unter Berlicksichtigung der datenschutzrechtlichen VVorgaben gespeichert und genutzt. lhm werden bei einer
Erhebung seiner Daten sowohl die Zwecke der Datenspeicherung als auch -nutzung mitgeteilt. Gleiches gilt, wenn seine Daten an
andere Stellen aufgrund einer gesetzlichen oder gerichtlichen Anordnung uibermittelt werden sollen.

3.4 Grundsatzlich wird der Name des Hinweisgebers nicht bekannt gegeben. Abweichendes kann gelten, wenn der Hinweisgeber die
Offenlegung seiner Identitét freigibt oder eine entsprechende Rechtspflicht aufgrund eines Gesetzes oder einer behordlichen Anordnung,
z. B. der Staatsanwaltschatft, besteht. Der Hinweisgeber wird in jedem Fall vorab von der Offenlegung seiner Identitat unterrichtet, sofern
dies nicht durch die Staatsanwaltschaft oder ein Gericht untersagt wird. In einem solchen Fall wird die Information nach Wegfall des
Grundes unverziglich nachgeholt. Gleiches gilt fiir Personen, die an der Aufklarung des Verdachts mitgewirkt haben.

3.5 Sofern der Hinweisgeber im Rahmen der Meldung seine Identitat bewusst mitteilt, gewollt darlegt bzw. die Offenlegung seiner
Identitat gestattet, besteht fir den Ombudsman grundsatzlich die Moglichkeit das Unternehmen innerhalb eines Monats nach erfolgter
Meldung beziglich der Identitat den Hinweigeber ion Knntnis zu setzen wenn nicht berechtigte Geheimhaltungsinteressen, insbesondere
laufende Ermittlungsmafnahmen, dem entgegenstehen. Der Hinbweisgeber kann bis zum Ablauf dieser Frist seine entsprechende
Einwilligung gegeniiber dem Unternehmen widerrufen und damit die Mitteilung seiner Identitét unterbinden.

3.6 Jeder Hinweisgeber, der eine Meldung in gutem Glauben abgibt oder an der Aufklarung eines entsprechenden Verdachts mitwirkt,
muss nicht aufgrund der Meldung an sich bzw. der Mitwirkung an der Meldung mit negativen Konsequenzen bzw. Repressalien rechnen
(z.B. Suspendierung, Kiindigung, Herabstufung, Aufgabenverlagerung, schlechte Beurteilungen, DisziplinarmaRnahmen oder
Diskriminierung). Ebenso wenig ist die Androhung oder der Versuch von Repressalien zul&ssig.

Dies gilt auch fur Mittler, Dritte, die mit dem Hinweisgeber in Verbindung stehen und im beruflichen Kontext Repressalien erleiden
kénnten bzw. Unternehmen, die im Eigentum des Hinweisgebers stehen, fir die er arbeitet oder mit denen er in einem beruflichen
Kontext in Verbindung steht.

Sollte sich trotz des oben aufgefiihrten Verbots, ein solcher Vorfall ereignen, kann dieser entsprechend tber die dort vorgesehenen
Meldewege mitgeteilt werden. Jegliche Benachteiligung, Diskriminierung, Belastigung oder ahnliches wird seitens des Unternehmens
nicht geduldet. Das Unternehmen priift die Umstande des jeweiligen Falles und kann voriibergehende oder dauerhafte Mal3nahmen
ergreifen, um den Hinweisgeber, etc. zu schitzen und die Interessen des Unternehmens zu wahren. Das Unternehmen informiert die
Betroffenen schriftlich Uber das Ergebnis der jeweiligen Untersuchung.

Jeder Mitarbeiter oder VVorgesetzte, der gegen dieses Verbot von Repressalien verstd3t, muss mit disziplinarischen MaBnahmen
rechnen, die im auRRersten Fall zu seiner Entlassung fuhren kénnen.

3.7 Jeder ist aufgefordert, Misssténde, Fehlverhalten etc. zu melden. Der Hinweisgeber sollte dabei darauf achten, dass er die Fakten
objektiv, akkurat und vollstandig darstellt. Personliche Erfahrungen, mégliche Vorurteile oder subjektive Auffassungen sollten als solche
kenntlich gemacht werden.

Eine Meldung sollte in gutem Glauben erfolgen. Ergibt die Uberpriifung des Hinweises, dass bspw. kein begriindeter Verdacht besteht
oder die Fakten nicht ausreichen, um einen Verdacht zu erharten, haben Hinweisgeber, die einen Hinweis gutglaubig melden, keine
disziplinarischen Maflinahmen zu befirchten.

Anderes gilt fir Hinweisgeber, die das Hinweisgebersystem bewusst fir falsche Meldungen missbrauchen; diese missen mit
disziplinarischen Maflinahmen rechnen. Auch eine Beeintréachtigung des Hinweisgebersystems durch bspw. Manipulation, Vertuschung
oder der Bruch von Absprachen betreffend die Vertraulichkeit kénnen disziplinarische MaRnahmen nach sich ziehen. Als MaRhahmen
kommen bspw. Abmahnungen oder Kiindigungen in Betracht. Daneben kann dies zivilrechtliche oder strafrechtliche Folgen nach sich
ziehen.
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4. Schutz der gemeldeten Person

4.1. Informationsrecht
Jede von einem Hinweis betroffene Person wird zu gegebener Zeit und unter Beriicksichtigung der datenschutzrechtlichen Vorgaben
Uber die gegen sie gerichteten VerdachtsduRerungen benachrichtigt, sofern diese Benachrichtigung nicht den Fortgang des Verfahrens
zur Feststellung des Sachverhalts bzw. die Durchfiihrung der FolgemalRnahmen erheblich erschweren wiirde. Die Benachrichtigung
erfolgt spatestens nach Abschluss der Ermittlungen bzw. wenn die Ermittlungen nicht mehr gefédhrdet werden kénnen.
Die Benachrichtigung enthalt in der Regel Informationen tber

e den Namen des Verantwortlichen und die Kontaktdaten des Datenschutzbeauftragten,

e die Einzelheiten der eingereichten Meldung,

. die Zwecke der Verarbeitung,

o die Rechtsgrundlage fir die Verarbeitung sowie die berechtigten Interessen der des Untzernehmens, die der Verarbeitung

zugrunde liegen,
e die Kategorien der personenbezogenen Daten, die verarbeitet werden,
e die Abteilungen, die Uber die Meldung informiert sind sowie die zum Zugriff auf die Daten berechtigten Personen,

e die Empfanger bzw. Kategorien der Empféanger,
e die Absicht, die Daten an einen Empfanger mit Sitz in einem unsicheren Drittland zu tGbermitteln sowie die Rechtsgrundlage fiir

die Ubermittlung,

e den Hinweisgeber bzw. die Quelle, soweit dieser der Offenlegung seiner Daten zugestimmt hat oder dies zur Wahrung der
Interessen der betroffenen Person erforderlich ist,

e die Dauer der Speicherung der Daten bzw. die Kriterien fiir die Festlegung der Dauer,

o die Rechte des Betroffenen auf Auskunft, Berichtigung, Sperrung oder Loéschung bzw. etwaige Widerspruchsrechte,

. Beschwerderechte bei der Aufsichtsbehérde.

4.2 Recht zur Stellungnahme

Die betroffene Person ist von der zustandigen Stelle des Unternehmens bzw. den Entscheidungsberechtigten anzuhéren, bevor am Ende
des oben erlauterten Verfahrens Schlussfolgerungen unter namentlicher Benennung der Person gezogen werden. Ist eine Anhdrung aus
objektiven Griinden nicht méglich, fordert die zustandige Stelle bzw. fordern die Entscheidungsberechtigten die betroffene Person auf,
ihre Argumente schriftlich zu formulieren. Im Anschluss beschlieRen die Entscheidungsberechtigten die im Interesse des Unternehmens

notwendigen MaRRnahmen.

4.3 Recht auf Léschung
Bestatigt sich der in der Meldung geltend gemachte Verdacht nicht, hat die betroffene Person ein Recht auf Léschung ihrer in diesem

Zusammenhang vom Unternehmen gespeicherten Daten.
4.4 Weitere Rechte

4.4.1 Recht auf Auskunft

Samtliche Personen, deren Daten im Rahmen des Verfahrens vom Unternehmen verarbeitet werden (z.B. der Hinweisgeber, die
betroffene Person oder die bei der Aufklarung mitwirkenden Personen), haben grundsétzlich das Recht, vom Unternehmens nach Art. 15
DSGVO Auskunft uber die von des Unternehmenstiber sie gespeicherten Daten und weitere Informationen, wie z.B. die
Verarbeitungszwecke oder die Empfanger der Daten zu verlangen. Das Recht besteht nicht, wenn durch die Auskunft Informationen
offenbart werden, die wegen der Uberwiegenden berechtigten Interessen eines Dritten geheim gehalten werden mussen.

4.4.2 Recht auf Berichtigung, Sperrung und Ldschung

Séamtliche Personen, deren Daten im Rahmen des Verfahrens von des Unternehmensverarbeitet werden (z.B. der Hinweisgeber, die
betroffene Person, die Mittler oder andere bei der Aufklarung mitwirkenden Personen), haben das Recht auf Berichtigung ihrer
unrichtigen Daten, das Recht auf deren Vervollstandigung, das Recht, die Sperrung ihrer Daten oder deren Léschung zu verlangen,
sofern dafir die Voraussetzungen nach Art. 16 ff. DSGVO vorliegen. Ein Léschungsverlangen ist z.B. berechtigt, wenn die Daten
unrechtmagig verarbeitet wurden oder die Daten fur die Zwecke, fur die sie erhoben wurden, nicht mehr benétigt werden.

4.4.3 Benachrichtigung der Empféanger

Wenn das Unternehmen die Daten an einen Dritten weitergegeben hat, wird es den Empféanger der Daten im Einklang mit den
gesetzlichen Regelungen uber die Berichtigung, Léschung oder Sperrung der Daten benachrichtigen.

4.4.4 Widerrufs- und Widerspruchsrechte
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Erfolgt die Verarbeitung auf Grundlage einer Einwilligung, kann diese grundsatzlich jederzeit ohne Begriindung widerrufen werden. Fir
die Einwilligung eines Hinweisgebers gelten abweichend die Regelungen in Ziffern 3.3. bis 3.5.

Werden Daten auf Grundlage von berechtigten Interessen des Unternehmens verarbeitet, kann die von dieser Verarbeitung betroffene
Person jederzeit aus Griinden, die sich aus ihrer besonderen Situation ergeben, gegen die Verarbeitung ihrer Daten beim Unternehmens
Widerspruch einlegen. Das Unternehmen wird dann entweder iberwiegende schutzwirdige Griinde, die die Verarbeitung erlauben,
nachweisen oder es verarbeitet die Daten nicht mehr. Fiir die Zeit dieser Uberpriifung erfolgt eine Sperrung der Daten fiir diese
Zwecke.

4.4.5 Beschwerderecht

Sowohl der Hinweisgeber als auch die betroffene Person kdnnen sich bei Hinweisen auf Verletzung dieser Richtlinie an den
Ombudsmann oder ein anderes Mitglied der Geschéaftsfihrung des Unternehmens wenden. Die Hinweise werden Uberpriift und an die
zustandigen Stellen zur weiteren Aufklarung und Einleitung von FolgemafRnahmen weitergeleitet.

Sowohl der Hinweisgeber als auch die betroffene Person kdnnen sich weiter an ein anders Mitglied der Geschéftsfuihrung des
Unternehmens oder den DSB wenden, wenn sie die durchgefuhrten Ermittlungen fur fehlerhaft bzw. unzureichend halten oder sie nach
ihrer Auffassung im Rahmen der Ermittiungen ungerechtfertigt benachteiligt werden. Die erforderlichen MaRnahmen zur Uberpriifung der
Angelegenheit werden in diesem Fall eingeleitet und der Beschwerdefiihrer entsprechend informiert.

4.4.6 Aufsicht

Sofern ein Betroffener der Ansicht ist, dass das Unternehmen die Daten nicht im Einklang mit dem geltenden Datenschutzrecht
verarbeitet, kann er Beschwerde bei einer Datenschutzaufsichtsbehdrde einlegen. Die Beschwerde kann insbesondere gegeniber einer
Behorde in dem Mitgliedsstaat seines Aufenthaltsorts, seines Arbeitsplatzes oder dem Ort des mutmaglichen VerstoRRes erfolgen.

5. Rechtsgrundlage der Datenverarbeitung

Die Verarbeitung der Daten erfolgt auf Grundlage des Art. 6 Abs. 1 lit. f sowie Art 6 Abs.1 lit c DSGVO fiir berechtigte Interessen des
Unternehmens, die gegenulber den Interessen des jeweils Betroffenen tiberwiegen. Berechtigte Interessen sind die Sicherstellung der
Compliance beim Unternehmen; dazu z&hlt die Aufdeckung und Aufklarung von betrieblichen Missstanden, unternehmensschadigendem
Verhalten, Wirtschaftskriminalitat u.&. sowie der Schutz der Mitarbeiter, Geschéaftspartner, Kunden etc.

Bei Beschaftigten kann sich die Rechtsgrundlage fiir die Verarbeitung der Daten auch aus § 26 Abs. 1 Satz 2 BDSG ergeben, wenn zu
dokumentierende tatséchliche Anhaltspunkte vorliegen, die den Verdacht begriinden, dass der Beschéftigte im Beschaftigungsverhaltnis
eine Straftat begangen hat, die Verarbeitung zur Aufdeckung erforderlich ist und das schutzwirdige Interesse des Beschaftigten am
Ausschluss der Verarbeitung Uberwiegu. Ansonsten basiert die Verarbeitung auf einer rechtlichen Verpflichtung der der Verantwortliche
unterliegt.

Die Speicherdauer der Daten bertragt maximal 3 Jahre nach letztmaligem Kontakt mit dem Hinweisgeber gem. der gesetzlichen
Vorschriften. Sofern und soweit Daten auch nach Ablauf der Uiblichen Speicherdauer aufbewahrt werden, erfolgt diese Verarbeitung auf
Grundlage des Art. 6 Abs. 1 lit. f DSGVO fir berechtigte Interessen des Unternehmens, die gegeniber den Interessen des jeweils
Betroffenen tUberwiegen. Berechtigte Interessen sind hier die Geltendmachung, die Austibung eigener oder die Verteidigung gegen
Rechtsanspriiche, wobei hier im Einzelfall die Speicherdauer zu bestimmen ist.

Erteilt ein Hinweisgeber seine Einwilligung in die Offenlegung seiner Daten, ist die Rechtsgrundlage Art. 6 Abs. 1 lit. a, Art. 7 DSGVO
bzw. § 26 Abs. 2 BDSG. Die infolge einer Meldung erhobenen Daten der gemeldeten Person werden getrennt von ihren Ubrigen bei des
Unternehmensgespeicherten Daten aufbewahrt. Durch entsprechende Berechtigungssysteme und angemessene technisch-
organisatorische MaBnahmen ist sichergestellt, dass nur die jeweils zustandigen Personen Zugriff auf diese Daten erlangen. Dies gilt
auch fiir die Daten des Hinweisgebers.

Die Daten werden lediglich an berechtigte Personen tbermittelt und nur soweit dies fiir die in dieser Richtlinie beschriebenen Zwecke
erforderlich ist. Bei den Empfangern der Daten handelt es sich um interne Stellen, die bei den Ermittlungsmanahmen eingebunden
werden mussen, externe Stellen wie den Ombudsmann bei Beschwerden oder Polizeibehdrden und staatliche Stellen und Behérden im
Rahmen der Ermittlungsmafnahmen.

Fir die Verarbitung von personenbezogenen Daten im Hinweisgeberschutzgesetz gilt als primére Rechtsgrundlage Art 6 (1) lit c DSGVO

BLS labeling & logistic service GmbH

IndustriestralRe 11 Info(at)b-Is.eu Ust-Id Nr DE269669190 Kreissparkasse Kéln Deutsche Bank AG
57482 Wenden www.b-Is.eu HRB 9616 Amtsgericht Siegen BIC COKSDE33XXX BIC DEUTDEDK460

IBAN DE21 3705 0299 0313 5603 92 IBAN DE25 4607 0090 0055 0939 00
T +49 (0) 2762 / 98388-0 Geschéftsfihrer

F +49 (0) 2762 / 98388-200 Yvonne Volk Sparkasse Olpe
BIC WELADED1OPE
IBAN DE45 4625 0049 0000 1620 40



